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Bronze statue ( 2nd/3rd century AD ) of the genius of a legion.
Enns ( Upper Austria ). Museum Lauriacum.
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MARTINE DIEPENBROEK
The Spartan Scytale
and Developments in Ancient and Modern Cryptography

Bloomsbury Academic, London, New York, Dublin, 2024

Martine Diepenbroek

THE SPARTAN SCYTALE AND
DEVELOPMENTS IN ANCIENT

AND MODERN CRYPTOGRAPHY

Autrice, una studiosa olandese, ha pubblicato negli ultimi anni nu-

merosi saggi, compresa la sua tesi di dottorato presso 1I’Universita

di Bristol, riguardanti la scitala o scitale (greco ckvtdin) impiegata
nell’antica Sparta per trasmettere dispacci cifrati. Questo libro pud considerarsi
un compendio delle precedenti pubblicazioni.

La scitala crittografica ¢ costituita da un bastone intorno al quale si avvolge a
spirale un nastro di papiro, di pergamena o di pelle, scrivendo poi il messaggio da
trasmettere su piu righe, con il bastone tenuto in posizione orizzontale. Il nastro
staccato dal bastone contiene il messaggio cifrato, poiché per esempio, nel caso
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del messaggio in chiaro contenuto in due sole righe, alla prima lettera del testo in
chiaro segue sul nastro la lettera del rigo inferiore e cosi via per le lettere succes-
sive. Il destinatario della striscia deve disporre di un bastone con diametro uguale
a quello del mittente, nel caso in cui siano cilindrici, intorno a cui riavvolgere la
striscia per poter leggere, riga per riga, il messaggio in chiaro. Una maggiore se-
gretezza potrebbe ottenersi scrivendo le lettere sui bordi tra una striscia e I’altra.
Questo metodo ¢ ritenuto dai piu noti autori di storia della Crittologia ed ¢ comu-
nemente riconosciuto come il primo esempio di “cifratura a trasposizione” in cui
le lettere o i numeri di un messaggio in chiaro vengono spostate secondo regole
e secondo chiave concordate tra mittente e destinatario. Nel caso della scitala la
forma e la dimensione dei due bastoni rappresentano la chiave.

La cifratura con scitala si trova descritta nelle Vite di Plutarco (Vite di Lisan-
dro di Artaserse e di Agesilao) del II secolo d.C. e poi anche nelle Notti Attiche
di Aurelio Gellio che fanno riferimento a fatti accaduti circa 700 anni prima, cio¢
tra la fine del V e I’inizio del IV secolo d.C. Piu precisamente allo scambio di
messaggi tra gli Efori spartani e i loro Generali operanti sul campo, dall’inizio
della Guerra del Peloponneso (431 a.C.). Tra le fonti anteriori a Plutarco, 1’ Autri-
ce cita Tucidide in relazione alla “scitala” inviata dagli Efori a Pausania dopo la
conquista di Bisanzio (471 a.C.) per invitarlo a tornare immediatamente a Sparta
ove era accusato di tradimento, senza pero specificare se il messaggio fosse cifra-
to. Altri autori della Grecia antica, come il commediografo Aristofane e il Poeta
Pindaro menzionano la scitala intesa come messaggio, anche se mancano chiari
riferimenti alla cifratura.

L’ Autrice considera inoltre I’impiego della scitala come coerente con 1’evolu-
zione della natura delle guerre combattute dai Greci e soprattutto dagli Spartani,
divenute sempre piu vaste e complesse nel corso dell’evoluzione dal mondo ar-
caico a quello classico, richiedendo quindi I’invio di dispacci a grandi distanze.
Parallelamente, I’impiego della scitala sarebbe cambiato da semplice mezzo di
riconoscimento personale al sistema di cifratura descritto da Plutarco. D’altra
parte, scitala significa "bastone”, termine polisemico che puo indicare, come si
¢ accennato, anche il distintivo dei messaggeri e I’antico equivalente greco della
“piastrina” di identificazione dei caduti in battaglia (per gli opliti si trattava in-
fatti di un bastoncino con inciso il proprio nome). Abbondano altre accezioni del
termine: da serpente a fallo.
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Anche per la confusine che ne deriva, alcuni studiosi moderni hanno avanzato
dubbi sul racconto di Plutarco, cioe sull’effettivo impiego del metodo di cifratura
nella Grecia del V e del IV secolo a.C. Secondo diverse ipotesi, il bastone avreb-
be potuto contenere il messaggio in chiaro sovrascritto o nascosto all’interno, In
quest’ultimo caso si tratterebbe di un esempio di steganografia (comunicazioni
celate come quelle con inchiostri simpatici), largamente impiegata dai popoli an-
tichi compresi i Greci e i Romani. C’¢ inoltre chi attribuisce 1’invenzione della
scitala crittografica allo stesso Plutarco o addirittura ad Archimede, senza che vi
sia alcuna prova in tal senso. I dubbi o la negazione dell’impiego della scitala
crittografica nel V e nel IV secolo a. C., sarebbero avvalorati dal racconto di Enea
il Tattico nel libro dedicato ai metodi per la resistenza negli assedi. Questo Au-
rore, vissuto probabilmente nel IV secolo a.C., non cita la scitala, persino nel ca-
pitolo dedicato ai sistemi per comunicare al di 1a delle mura delle citta assediate.

Diepenbroek giustifica invece tale mancanza, sostenendo che Enea il Tattico,
interessato piu ai sistemi di steganografia che a quelli di crittografia, avrebbe trat-
tato esclusivamente le comunicazioni a breve distanza, mentre il sistema crittogra-
fico della scitala ¢ idoneo a inviare messaggi a distanze maggiori, argomentazione
questa non del tutto condivisibile. L’ Autrice contesta inoltre I’argomento della
pretesa rozzezza degli Spartani del V secolo a. C. sostenuta dagli Ateniesi che li
definivano illetterati e sostiene invece la capacita almeno delle classi piu elevate di
saper scrivere e interpretare brevi messaggi come quelli delle scitale. Comunque,
anche nel caso in cui la scitala crittografica sia stata inventata nel II secolo a.C.,
non si puod non riconoscere, d’accordo con I’ Autrice, il suo valore crittografi-
co come primo metodo noto di cifratura a trasposizione.

Un capitolo del libro ¢ dedicato alla descri-
zione dei sistemi di comunicazioni
nascoste o cifrate della

Una ipotetica ricostruzione della
skytala (Wikimedia Commons)
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Roma antica, ponendo in evidenza la tendenza dei Romani a impiegare la Ste-
ganografia, senza quindi aver mai usata la scitala. Si descrive poi 1’alfabeto di
Cesare, uno dei primi esempi di “cifratura a sostituzione” monoalfabetica, in cui
ogni lettera dell’alfabeto nel messaggio in chiaro viene sostituita da una lettera
di un altro alfabeto, secondo una regola predefinita. Svetonio racconta come il
Condottiero romano usasse nei suoi dispacci sostituire le lettere dell’alfabeto con
quelle dello stesso alfabeto spostate di tre posizioni. Ovviamente sarebbe stato
possibile variare la chiave di cifratura, pari in questo caso a 3, ma non sembra
che Cesare 1’abbia mai cambiata. L’ Autrice si rammarica per la grande popola-
rita dell’alfabeto di Cesare tra gli storici della crittografia, a differenza di quanto
accade per la scitala che sarebbe negletta o considerata poco piu di un giuochino,
mentre in effetti offrirebbe una maggiore segretezza rispetto a una lettera cifrata
con un semplice alfabeto a sostituzione.

Nel descrivere i metodi crittografici ideati nel Rinascimento, Diepenbroek
cerca di dimostrare la loro analogia con la scitala. Come ¢ noto, sia il disco di
Leon Battista Alberti, sia la tabula recta di Tritemio, come la tabella di Giovan
Battiata Bellaso, sono esempi di sostituzione polialfabetica di cui il primo, in
assoluto, € il metodo ideato dall’Alberti. Le similitudini con la scitala ricercate
dall’ Autrice appaiono quanto meno forzate e non possono che limitarsi a caratte-
ristiche comuni a tutti i metodi di cifratura privata, come il possesso della chiave
¢ dello strumento cifrante/decifrante - per esempio un uguale disco ovvero un
uguale bastone nel caso della scitala - da parte dei due corrispondenti.

Uno sforzo analogo ¢ erogato per dimostrare I’analogia con i sistemi crittografici
ideati dal 1800 in poi, anche se la gran parte di quelli presi in considerazione sono
del tipo a sostituzione polialfabetica. Particolare attenzione € rivolta ai sistemi
meccanici a dischi, descrivendo in dettaglio il funzionamento del primo esempio
costituito dal “cilindro di Jefferson” ideato alla fine del XVIII secolo e reiventato
in diverse versioni fino alla Seconda Guerra Mondiale. La forma cilindrica del
dispositivo e la scrittura di un alfabeto sul bordo di ciascuno dei dischetti forati
e montati in sequenza predefinita su un asse centrale, rendono probabilmente il
cilindro di Jefferson in qualche modo assimilabile alla scitala. Tuttavia, anche i
cilindri a dischi sono basati sulla sostituzione del messaggio in chiaro, composto
dal mittente in sequenza, lettera per lettera, su ciascun disco, mentre il messaggio
cifrato viene letto su un’altra riga del cilindro. Il ricevente deve comporre sul
suo dispositivo le lettere del cifrato in sequenza e ricercare sulle altre righe un
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insieme di lettere che abbia un senso compiuto. Anche la maggior parte degli altri
esempi di cifrari menzionati per le analogie con la scitala, come il “cifrario di Vi-
genere” o le versioni moderne del “quadrato di Polibio” non sono a trasposizione.
Fa eccezione il cifrario ADFGVX usato dall’Esercito tedesco verso la fine della
Grande Guerra, in cui ad una prima cifratura effettuata con un quadrato di Polibio
in cui le suddette lettere vengono disposte sulla prima riga e sulla prima colonna,
segue una trasposizione per colonne con chiave. L’ Autrice spiega, tra 1’altro, il
metodo descritto dal Bauer per decrittare i messaggi con cifre a trasposizione,
forse per rappresentare le difficolta di questa operazione. Insomma, il paragone
tra la scitala e altri metodi crittografici appare, a giudizio di chi scrive, quanto
meno inessenziale.

Per chiarire questo giudizio, si ricorda che il primo cifrario noto - detto ci-
frario di Atbash - risale al Libro del profeta Geremia, attivo nel VII secolo a. C.,
e adopera il metodo di sostituzione in cui la prima lettera dell’alfabeto ebraico
viene sostituita con 1’ultima, la seconda con la penultima e cosi via. La sostitu-
zione monoalfabetica reinventata da Cesare ha dominato, in varie forme, le co-
municazioni cifrate per piu di un millennio, anche dopo I’invenzione del metodo
delle frequenze da parte dei crittoanalisti arabi del X secolo d.C. Poi, I’ideazione
della sostituzione polialfabetica nel Rinascimento ha esteso fino a tempi recenti
la validita del metodo sostitutivo. Questo ¢ il semplice motivo della “popolarita”
goduta dalla cifratura a sostituzione tra gli storici della crittografia. Invece, dopo
la scitala, non sembra che altri cifrari a trasposizione siano stati impiegati diffu-
samente, fino alla fine del XVIII secolo, quando sono comparse le trasposizioni
per colonne, semplici, doppie, con chiave, ecc. e le prime griglie quadrate a ro-
tazione. Questi metodi hanno trovato largo impiego sui campi di battaglia della
Grande Guerra e in parte anche della Seconda Guerra Mondiale. Le macchine
cifranti/decifranti elettromeccaniche, come Enigma, fondate su sostituzioni po-
lialfabetiche multiple, hanno progressivamente sostituito i metodi di cifratura con
carta e matita, compresi quelli a trasposizione, a partire dal decennio 1920 -30
fino all’avvento dei computer. Le notevoli capacita di memoria di questi ultimi
consentono oggi di gestire notevoli quantita di dati e di implementare metodi
complessi di cifratura comprendenti sostituzioni e trasposizioni multiple di se-
quenze di dati, come avviene nel Advanced Encryption Standard (AES), giusta-
mente citato dall’ Autrice.

Cosmo COLAVITO
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Cristo appare a San Mercurio e a Santa Caterina di Alessandria nell’atto di calpestare Giuliano
I’ Apostata la cui morte, supplicata da San Basilio difronte ad un’icona di San Mercurio, fu attribuita
all’intercessione del santo. Icona del laboratorio di Georgios Klontzas, Creta, ca 1560/70.
Yale University Art Gallery, ID 255. Connecticut, U. S. Wikimedia Commons
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